Ficha -

El desarrollo tecnoldgico ha traido grandes cambios en las formas de comunicarse y
relacionarse de las nuevas generaciones. Los dispositivos electronicos son parte del minuto a
minuto de cada dia de los nifios(as), jovenes y la poblacion en general, teniendo acceso a la
red en cualquier lugar y hora.

En el contexto educacional, se ha visto que los dispositivos tecnoldgicos y las redes sociales no
son utilizados sélo con fines académicos, sirviendo para buscar informacion que pueda nutrir
a los alumnos de diferentes conocimientos, sino que también son utilizados para establecer
relaciones de amistad y enemistad entre pares. Los diferentes tipos de acoso o bullying
presentes en las aulas de clases se han trasladado también al espacio cibernético. Esto ha
dificultado la intervencion por parte de los establecimientos dado que las acciones no ocurren
necesariamente en la jornada escolar, pero sus consecuencias si se perciben tanto en alumnos
como en docentes. Debido a esto, se vuelve relevante informar por medio de la presente ficha
a qué se enfrentan los docentes cuando se habla de cyberbullying, y como pueden idear planes
de prevencion e intervencion en sus establecimientos educativos.
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Cyberbullying: mas alla del aula

Catalina Vergara e Isidora Mena (2019)%.

Las tecnologias de informacidon y comunicacion
son un medio de desarrollo y aprendizaje
indispensable en las instituciones
educacionales en el dia de hoy. Muchas veces
los nifios(as) utilizan sus teléfonos para buscar
una palabra que no entienden, alguna
informacién que se esta tratando en la clase o
para realizar investigaciones bibliograficas. Lo
anterior muestra que la tecnologia y los medios
de comunicacion tecnoldgicos son un bien
necesario en el proceso de la ensefianza, y en la
vida en general.

Ante la realidad de que las redes sociales forman
parte de los medios de comunicacién mas
utilizados por la poblacion escolar y juvenil,
surge también la necesidad de evitar las
agresiones entre pares por esta via,
estableciendo planes de prevencion e
intervencion, ademas de alentar la denuncia por
parte de las victimas y de pesquisar cuanto
ocurre al interior de la institucidon. El
cyberbullying es una realidad, ocurre dia a diaen
la vida de muchos estudiantes, y se ha estudiado
gue afecta el ambiente al interior del aula, perju-
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dicando no sélo el desempefio académico de
guienes son victimas, sino también la labor del
docente, su motivacion y valoraciéon del
ambiente laboral.

El cyberbullying es un problema que traslada
una mala convivencia, de acoso vy
hostigamiento, a un sector que muchas veces
es inalcanzable por los que rodean a la victima
y al victimario. Por ello, es necesario idear
planes de accién que ayuden a establecer una
convivencia sana en las redes sociales y que
modifiquen la conducta agresiva, todo esto con
el objetivo de mejorar el proceso de
aprendizaje 'y desarrollo de todos los
involucrados en el contexto del cyberbullying.

Bullying

Se entiende por Bullying aquellas acciones
negativas que una persona, o personas, realiza
de forma repetida y con efecto dafino contra
otra persona que no logra defenderse (Watts,
Wagner, Velasquez & Behrens, 2017). Existen 4
elementos que caracterizan un episodio de
bullying: (1) agresién focalizada a una victima
especifica, (2) la agresién es recurrente en el
tiempo, (3) existe un desbalance de poder entre
agresor y victima, y (4) la agresién ocurre en el
contexto escolar (Mendoza & Barrera, 2018).
Este tipo de enfrentamientos son cominmente
evidenciables para los docentes al interior de
las aulas de clases o en los establecimientos
educacionales, debido a que se desarrollan
cuando victima y victimario se encuentran
presentes en un mismo lugar y sin distinguir si
es que es frente a algln adulto que trabaje en
la institucién. Sin embargo, en la actualidad,
con el desarrollo de la tecnologia, el bullying ha
trascendido la presencia fisica, no siendo
necesario que se cumpla la cuarta caracteristica
mencionada anteriormente. Este tipo de
agresion se ha extendido a las diferentes redes

sociales de las que los jovenes son usuarios
frecuentes. Este tipo de bullying, que ocurre a
través de las tecnologias de informacion y
comunicacién, recibe el nombre de
Cyberbullying.

éQué es el cyberbullying?

El cyberbullying o ciberacoso ha sido definido
como la accion de publicar comentarios,
imagenes o videos en linea para difamar a un
individuo, divulgar a través de la red hechos
privados de él y causarle angustia emocional de
formaintencional (Watts et. al, 2017). También,
es la forma de utilizacién repetida y hostil de las
tecnologias de informacién y de comunicacion,
por parte de un individuo o de varios, con la
intencién de dafiar a un otro (Watts et. al,
2017). Actualmente los jovenes utilizan de
forma masiva redes sociales como Facebook,
Instagram y WhatsApp, siendo éstas el principal
contexto del acoso cibernético.

a) Caracteristicas del cyberbullying.

El cyberbullying adquiere ciertas caracteristicas
especiales que, aunque mantienen al
fendmeno en el mismo marco de agresidon que
el bullying, lo vuelven diferente y mas dificil de
pesquisar, pues ya no ocurre solamente cuando
agresor y victima se encuentran en el mismo
lugar.

Entre las caracteristicas diferenciadoras se
encuentran; el cyberbullying utiliza las
tecnologias de informacidén y de comunicacion
como medio para la agresidn, tiene la
posibilidad de ser realizado en cualquier
momento y lugar, accede a una mayor
audiencia y, muchas veces, se realiza desde el
anonimato del agresor o la suplantacion de
identidad para causar dafio moral (Slonje, Smith
& Frisén, 2012). También, Brown y Demaray
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(2010) mencionan el gran acceso que tienen los
victimarios a sus victimas, pues quienes sufren
el cyberbullying no tienen un lugar seguro al
cual escapar, como en el caso del bullying en
contexto escolar que se detiene cuando
victimario y victima no se encuentran presentes
en el mismo lugar. En el caso del cyberbullying
la persona agredida puede recibir mensajes
hostiles o ser denigrado en cualquier minuto y
sin la necesidad siquiera de conocer a su
victimario. Por dultimo, se agrega el mayor
desequilibrio de poder existente entre los
implicados, la escasa supervisién parental, la
sensacion de impunidad en la red y la nula
retroalimentacidon de las consecuencias de la
agresion entre los implicados, lo que dificulta la
empatia con la victima y la posibilidad de que se
detenga la accion (Giménez, 2015).

Como se mencionaba anteriormente, una
caracteristica del cyberbullying es que el
agresor no observa el sufrimiento que causa su
acoso en la victima, debido a que no
necesariamente ocurre entre conocidos vy
muchas veces tiene lugar fuera del
establecimiento escolar si es que es entre
compaineros. A lo anterior, se agrega que
tampoco hay quien lo haga reflexionar al
respecto, pues muchas veces no existen adultos
supervisando el uso responsable de las redes
sociales por parte de los jévenes. Los dos
aspectos del cyberbullying mencionados
anteriormente se vuelven relevantes porque
afectan el proceso empatico. Si el victimario
estuviera expuesto a observar las
consecuencias de sus actos, o alguien lo hiciera
reflexionar sobre ellas, podria desarrollar una
mayor empatia por el dolor que experimenta la
victima, lo que a su vez ayudaria a disminuir el
cyberbullying ejercido por el agresor.

b) Formas diferentes de cyberbullying.

Se han identificado dos grandes métodos de
cyberbullying:

e Directo: donde los mensajes son
transmitidos directamente de agresor a
victima, por ejemplo, el agresor le envia un
mensaje privado ofensivo al agredido o
publica algo en el perfil de la victima.

e Indirecto: el victimario utiliza a otros
participantes para actuar agresivamente
contra la victima y/o publica cosas sobre la
victima para que el gran publico de las redes
las vea. Por ejemplo, el agresor difunde por
grupos de chat una foto que humilla a la
victima, o el agresor publica en su propio
perfil algo ofensivo contra el agredido. La
diferencia radica en que en este método
hay terceros que se hacen participes de la
accion del cyberbullying (Wong-Lo, 2009).

El cyberbullying puede tomar diferentes
formas, tales como; (1) Flaming, que hace
referencia a peleas en linea utilizando lenguaje
grosero; (2) Acoso, entendido como enviar
constantemente mensajes insultantes; (3)
Ciberacoso, acoso repetido e intenso que
incluye denigracion y que causa profundo
temor en la victima; (4) Denigracion, que es
esparcir rumores por la red, enviar o publicar
rumores que pueden danar la reputacion de
una persona; (5) Suplantacion de identidad, que
incluye enviar o publicar material que pondria a
la persona real en problemas; (6) Engafio, como
hacerse pasar por otra persona; y (7) Exclusion,
gue seria no ser considerado en grupos
conformados en redes o, por ejemplo, que los
comentarios realizados sean ignorados
(Cantone et al., 2015).

Conocer las diferentes formas que puede tomar
el cyberbullying adquiere relevancia a la hora
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de decidir sobre sanciones posibles que puede
establecer la institucion educacional por los
actos de agresion. Sin embargo, en Chile sélo se
encuentra penado por la ley el acoso que es
realizado por parte de un adulto a un menor,
denominado Grooming. Ademads, en los casos
en que ambos jovenes (agredido y agresor) no
comparten ningun contexto fuera de las redes,
existe la complicacidon de no saber quién debe
sancionar los actos.

c) Consecuencias del cyberbullying.

Se ha visto que el cyberbullying tiene efectos
tanto en alumnos victimas de éste como en
profesores a cargo de la clase en el contexto
escolar (Cantone et al., 2015). El cyberbullying
afecta la vida laboral del grupo a cargo en
términos de motivacién, satisfaccion laboral y
practicas de ensefianza (Cantone et al., 2015),
lo que empezaria a perjudicar también a todo el
curso y, posiblemente, a mds de un curso. Por
otro lado, las victimas de la agresion, se ven
afectados en su rendimiento académico,
presentan problemas para socializar vy
presentan mayor propension a sufrir ausencia
escolar, trastornos alimenticios, depresién e
intentos de suicidio (Cantone et al.,, 2015).
Ademads, quienes han sido Vvictimas de
cyberbullying tienen también mayor
probabilidad que aquellos que no lo han sido de
volver a ser victimizados en otras situaciones,
ya sea en otros establecimientos escolares, si es
que ocurrié cuando era estudiante, o en el
futuro a nivel laboral o personal (Wong-Lo,
2009).

¢Como se expresa el cyberbullying
en América Latina y en Chile?

Segun un informe de la Unicef sobre la violencia
escolar en América Latina y el Caribe, entre el
50% y el 70% de los estudiantes han estado

involucrados en algun tipo de agresién entre
pares (Eljach, 2011). En Chile, una encuesta
realizada el aifio 2009 indicé que el 10,6% de los
estudiantes menciona haber sido agredido via
internet y un 6,4% de los estudiantes se
identificd a si mismo como victimario por medio
de internet (Varela, Pérez, Schwaderer,
Astudillo & Lecannelier, 2014).

Ademas, segun un estudio realizado en Chile, se
observan diferencias significativas en la
expresion del cyberbullying segun tipo de
dependencia del colegio y segln sexo de los
estudiantes (Arias, Buendia & Ferndndez,
2018). En el indicador de cyberbullying activo
(quien realiza la agresién) se observan mayores
porcentajes de hombres que mujeres, pero con
diferencias intergrupal segun la administracién
escolar, siendo mayor en los particulares
subvencionados, seguidos por los particulares
pagados y finalmente los municipales (Arias et.
al, 2018). En el caso de las mujeres, el
cyberbullying se expresa en mayor porcentaje
en los colegios de dependencia municipal,
seguido por los particulares pagados vy
finalmente los particulares subvencionados
(Arias et. al, 2018). Por ultimo, el cyberbullying
pasivo (recibir la agresién) muestra igual
porcentaje entre hombres y mujeres en los
colegios municipales, pero en los particulares
subvencionados y particulares pagados es
mayor entre los hombres (Arias et. al, 2018).
Los datos anteriores muestran que el contexto
socioecondmico no es realmente influyente en
las conductas agresivas, contrario a lo que se
podria pensar con el prejuicio de que los niveles
socioecondmicos mas altos podrian tener
mayor acceso a nuevas tecnologias y mas
tiempo libre.

En Chile, el cyberbullying cuenta con un marco
legal, pues la ley 20.536 sobre Violencia Escolar
ampara estos casos y define y sanciona “toda
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accién u omision constitutiva de agresion y
hostigamiento reiterado, realizada fuera o
dentro del establecimiento educacional por
estudiantes que atenten en contra de otro
estudiante, valiéndose para ello de una
situacion de superioridad o de indefensién del
estudiante afectado, que provoque en este
ultimo maltrato, humillacidn o temor de verse
expuesto a un mal de caracter” (MINEDUC,
2018).

Prevenir el cyberbullying

Notar, Padgett y Roden (2013) mencionan que
el primer paso para prevenir el cyberbullying
que deberia ser llevado a cabo por los
encargados de las instituciones educacionales
es definir los conceptos de bullying vy
cyberbullying, con el propdsito de que exista
una forma comun para todos los miembros de
entender ambos conceptos. También, es
necesario educar en el contexto escolar tanto a
padres y profesores sobre las temadticas de
acoso y las limitaciones necesarias para los
alumnos en el uso de teléfonos y dispositivos
electrénicos (Notar et. al, 2013).

Wong-Lo (2009) agrega que para prevenir el
cyberbullying entre pares los colegios deben:

a. Contar con personal entrenado en
cyberbullying,

b. Desarrollar una definicibn y meta
comun respecto al cyberbullying al
interior de toda la institucion,

c. Presentar reglas y politicas claras,

d. Alentar la denuncia,

e. Distribuir recursos con los padres,
formando una red con ellos vy
proveyéndolos de documentos de
informacion o} reuniones de
capacitacion  para  prevenir y/o
intervenir en los casos de cyberbullying,

f. Asignar tiempo de clases para tratar el
tema con los alumnos, mostrando las
consecuencias de las agresiones vy
promoviendo un proceso empdtico con
compafieros y desconocidos,

g. Educar a los estudiantes sobre cémo
afectan las etiquetas y sobrenombres
utilizados en linea,

h. Proveer entrenamiento y tutorias al
personal, y

i. Alentar el trabajo en equipo al interior
de la institucion.

Por otro lado, los padres también cumplen un
rol fundamental en el desarrollo del acoso
cibernético y existen ciertas acciones que ellos
pueden hacer para ayudar a prevenirlo. Algunas
de estas acciones son: (1) hablar con los
nifios(as) sobre el respeto, los dafios y
consecuencias que trae el cyberbullying, y
otorgarles la confianza para que puedan ser
transparentes con sus padres sobre lo que
hacen en la red; (2) preguntarle a los nifios(as)
como interactlan en linea y con sus distintos
dispositivos tecnoldgicos, (3) mostrarles buenas
formas de interactuar en linea y estar al tanto
de lo que hacen en internet; (4) establecer
limites de uso de los distintos dispositivos
tecnoldgicos, entre otras (Notar et. al, 2013).

Intervencion en caso de
cyberbullying

Se considera importante realizar ciertas
acciones si es que se cree ser victima de
cyberbullying, tales como; no borrar el material
ofensivo del sistema, imprimir una copia del
material y reportarlo al establecimiento
educacional (Notar et. al, 2013). Por otro lado,
entre las estrategias de afrontamiento mas
utilizadas por los estudiantes que han sido
victimas de cyberbullying se encuentran;
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denunciar, no contraatacar, restringir el acceso
a las tecnologias, comunicdrselo a un adulto o a
algun cercano (Giménez, 2015).

También, Brown & Demaray (2010) sugieren
gue en las instituciones se debe desarrollar un
plan especifico para abordar casos de
cyberbullying que cuenta con; crear un equipo
gue se encargue del tema (en términos de
prevencién e intervencién), evaluar el
cyberbullying al interior de la institucidn, crear
conciencia sobre el cyberbullying en la
comunidad institucional, crear politicas y
procedimientos en conjunto para su abordaje,
apoyar a la victima e idear formas para que sean
reportados los casos.

Por ultimo, se proponen estrategias como el
uso de Role playing con los alumnos para tratar
el tema del cyberbullying, mostrandoles la
experiencia del lado del acosador y de la
victima, con la finalidad de aumentar la empatia
y la toma de conciencia acerca de los dafios que
causa este tipo de agresidon. Ademads, se ha
propuesto habilitar un correo institucional o
dentro de la comunidad curso para las
denuncias.

Es importante destacar que los niflos también
pueden ser victimas de acoso a través de las

redes por parte de adultos, y no sdlo ser
atacados por sus pares. El engaio online a
menores de edad por parte de adultos se
denomina Grooming y en Chile tiene
consecuencias legales (Arias et. al, 2018).

Las tecnologias de la informacién vy
comunicacion son necesarias en el desarrollo
educacional, laboral y personal hoy en dia.
Ademds, se ha visto que el avance tecnolégico
ha influido en las pautas de convivencia de las
personas, habiendo cada vez mayor acceso a las
redes, a menor edad y con menor supervision.
Por lo anterior, y todo lo expuesto en la
presente ficha, queda en evidencia que
prevenir e intervenir en los casos de
cyberbullying deberia ser una prioridad al
interior de las instituciones educacionales. Esto,
con el fin de promover una sana convivencia y
un uso responsable de las redes sociales,
amparando el bien comun de los miembros de
la comunidad educacional, tener un 6ptimo
proceso de aprendizaje y de desarrollo de los
jévenes como ciudadanos responsables.
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1) ¢éDe qué manera podemos abordar el
autocuidado en el uso de redes
sociales con los estudiantes?

2) ¢éQué acciones y/o conductas vemos
en las relaciones entre estudiantes
que podrian darnos pistas de una
situacién de cyberbullying?

3) ¢éQué tipo de intervenciones
podemos realizar para prevenir el
cyberbullying en nuestra escuela?

4) ¢éDe qué manera podemos promover
el desarrollo de competencias
socioemocionales 'y éticas en
nuestros estudiantes para prevenir y
detener situaciones de

cyberbullying?
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